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Procedura zarzadzania incydentami z zakresu bezpieczenstwa 2019
informac;ji w Uniwersytecie Przyrodniczym we Wroctawiu

Rozdzial 1. Skroty i definicje
§1

Uczelnia — Uniwersytet Przyrodniczy we Wroclawiu
Administrator Danych (AD) — Uniwersytet Przyrodniczy we Wroctawiu, reprezentowany przez
Rektora
IOD - Inspektor Ochrony Danych
CSK - Centrum Sieci Komputerowych
Administrator Systeméw Informatycznych (ASI) — pracownik administrujacy okreslonym
systemem IT. Rolg ASI jest zapewnienie efektywnego zarzadzania operacyjnego danego systemu
IT i sprawnej jego pracy. Do typowych zadan administratora nalezy nadzorowanie pracy
powierzonych systemow IT, zarzadzanie kontami i uprawnieniami uzytkownikéw (na poziomie
systemowym), konfiguracja zasobu, instalowanie i aktualizacja oprogramowania, nadzorowanie,
wykrywanie i eliminowanie bledow oraz nieprawidlowosci, asystowanie 1 wspolpraca z
zewngtrznymi specjalistami przy pracach instalacyjnych, konfiguracyjnych i naprawczych, a takze
zapewnienie aktualno$ci dokumentacji takiego zasobu obejmujgcego réwniez dokumentacje zmian
majacych bezposredni wptyw na jego funkcjonalno$¢. ASI odpowiada za wilasciwg i aktualng
informacj¢ o systemach.
Jednostki organizacyjne — jednostki, o ktérych mowa w § 8 Regulaminu organizacyjnego UPWr.
tj. wydzialy, jednostki organizacyjne wchodzace w sktad wydziatow, jednostki ogdlnouczelniane,
miedzywydzialowe 1 pozawydzialowe oraz wspdlne, a takze jednostki administracyjne
i samodzielne stanowiska.

Kierownik jednostki organizacyjnej — osoba kierujaca jednostka organizacyjng UPWr.

Rozdzial 2. Cel
§2 Cel

Procedura zarzadzania incydentami z zakresu bezpieczenstwa informacji i systemow IT ma na celu
zapewnienie cigglo$ci operacyjnej oraz ograniczenie wpltywu przypadkow naruszen bezpieczenstwa
zasobow informacyjnych, w tym bezpieczenstwa przetwarzania danych osobowych na dzialalno$é
Uniwersytetu Przyrodniczego we Wroctawiu.

Z niniejszej procedury wytaczone sg informacje niejawne, dla ktorych stosowane sg odregbne przepisy.

Rozdzial 3. Ogolne zasady

§ 3 Kategorie incydentow

1. Incydent bezpieczenstwa informacji i systemow IT to zdarzenie, ktorego skutkiem jest lub moze

by¢ naruszenie bezpieczenstwa aktywow informacyjnych. Jego przyczyna moze by¢:
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a) zdarzenie losowe zewngetrzne (np. klgski zywiotowe, pozary, zaktocenia w dostawie energii
elektrycznej itp.), ktorego wystapienie moze powodowac zniszczenie
lub uszkodzenie infrastruktury informatycznej oraz zakldcenie cigglosci pracy systemow nie
powodujac naruszenia poufnosci danych,

b) zdarzenie losowe wewnetrzne (np. bledy w oprogramowaniu, awarie sprzetu itp.)
ktore mogg powodowaé zakldcenia cigglo$ci pracy systemow, a takze prowadzic
do zniszczenia lub utraty danych,

¢) $wiadome i celowe dziatania majgce na celu naruszenie poufnosci zasobdéw informacyjnych, w
tym poufno$ci danych osobowych.

2. Incydentami bezpieczenstwa informacji i systemow IT w szczegdlno$ci sa:

a) naruszenie poufnosci, tj. ujawnienie informacji niepowotanym osobom,

b) naruszenie integralnosci, tj. zniszczenie, uszkodzenie lub przektamanie informacji,

¢) naruszenie dostgpnosci, tj. braku dostepu do danych przez uprawnionych uzytkownikow.

3. Przyczyny incydentow bezpieczenstwa informacji i systemow IT mogg dotyczy¢:

a) niewlasciwego wykorzystywania zasobow informatycznych lub niewtasciwe postgpowanie z

dokumentacja papierows,

b) dziatania szkodliwego oprogramowania,

¢) proby omijania systemow zabezpieczen,

d) nieautoryzowanego dostepu do systemow, aplikacji i dokumentow,

e) zniszczenia lub kradziez urzadzen wykorzystywanych do przetwarzania i przechowywania

informacji,

f) zniszczenia lub kradziez no$nikow danych,

g) proby wyludzenia informacji,

h) atakéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajacych poufnosci,

integralnosci lub dost¢pnosci informacji,

1) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych

osobowych,

j) naruszenia zasad obowigzujacych w Uczelni dotyczacych bezpieczenstwa informacji, w tym

danych osobowych (np. pozostawienie wlaczonego komputera i/ lub nie wylogowanie si¢ po

zakonczeniu pracy lub podczas przerwy w pracy.).

§ 4 Zakres obowiazywania procedury zarzadzania incydentami

w zakresie bezpieczenstwa informacji i systeméw IT

Procedura zarzadzania incydentami w zakresie bezpieczenstwa informacji i systemow IT obowiazuje
we wszystkich jednostkach organizacyjnych Uczelni. Procedura obowigzuje réwniez podmioty
zewnetrzne, ktore dopuszczono do przetwarzania danych, w tym danych osobowych bedacymi
zasobami informacyjnymi Uczelni.

W  przypadku uzyskania informacji o wystapieniu incydentu badz podejrzenie naruszenia

bezpieczefistwa informacji i systemow IT w Uniwersytecie Przyrodniczym we Wroclawiu, kazdy
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pracownik ma obowigzek niezwlocznie  poinformowaé, o tym fakcie kierownika jednostki

organizacyjnej, w ktorej jest zatrudniony.

§5 Zglaszanie incydentow z zakresu bezpieczenstwa systemow IT

1. Naruszenie bezpieczenstwa systemow IT w Uczelni nalezy zglasza¢ do Dyrektora CSK.
Osoba zgtaszajaca odpowiada za wyczerpujacy opis incydentu odpowiednio do posiadanej wiedzy
1 umiejetnosci.
2. Zgloszenie musi zawiera¢ nastepujace informacje:

a) imi¢ i nazwisko osoby zglaszajace;,

b) jednostke organizacyjng Uczelni lub nazwe podmiotu zewnetrznego,

¢) miejsce i date wystgpienia incydentu,

d) opis incydentu.
3. Brak umiej¢tnosci poprawnego rozpoznania incydentu przez osobg zglaszajaca

nie moze by¢ przyczyng zaniechania zgtoszenia.

4. Dyrektor CSK niezwlocznie zgtasza incydent Inspektorowi Ochrony Danych (I0D)

§ 6 Podejmowanie dzialan w zwigzku ze zglaszanymi incydentami
z zakresu bezpieczenstwa informacji i systemow IT

Zgloszenie incydentu rejestrowane jest przez CSK w wewngtrznym rejestrze.

2. Osoba zgtaszajaca incydent powinna w miar¢ mozliwos$ci zabezpieczy¢ materiat dowodowy.
Dzialania zwigzane z obsluga zgloszenia w pierwszej kolejnosci dotycza rozpoznania i
kwalifikacji zgtoszenia. W przypadku, kiedy zgloszenie zakwalifikowane zostato jako incydent
bezpieczenstwa informacji, dokonywana jest jego ocena istotno$ci. Powyzsze dziatania wykonuje
Dyrektor CSK w porozumieniu z IOD.

4. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

1) powstate szkody bedace wynikiem incydentu,

2) wplyw incydentu na dziatanie systemow,

3) wplyw incydentu na prawidlowe funkcjonowanie Uczelni,

4) koszty usunigcia skutkow incydentu,

5) szacowany czas naprawy skutkow wywotanych incydentem,

6) oszacowanie zasobow koniecznych do przywrocenia cigglosci dziatania systemow.

5. Zakwalifikowanie zgloszenia incydentu jako nienaruszajgcego bezpieczenstwo informacji konczy
postepowanie, o czym 10D informuje zglaszajacego.

6. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem
informacji, Dyrektor CSK w porozumieniu z IOD podejmuje dziatania zabezpieczajace i

naprawcze zmierzajace do zniwelowania szkdd powstatych w wyniku incydentu.
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10.

11.

W przypadku, gdy incydent dotyczy systemow informatycznych i zakwalifikowany jest jako
wysoki, Dyrektor CSK zawiadamia Wroclawskie Centrum Sieciowo-Superkomputerowe (na
podstawie zawartej umowy).

Poinformowany o wynikach analizy incydentu oraz podj¢tych dzialaniach naprawczych 10D
informuje o tym fakcie Rektora.

W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym zidentyfikowaniu sprawcy
incydentu, Rektor podejmuje decyzj¢ dotyczaca wyciagnigcia ewentualnych konsekwencji
dyscyplinarnych wobec sprawcy incydentu bedacego pracownikiem UPWr.

W przypadku wykrycia incydentu noszacego znamiona przestgpstwa nalezy powiadomi¢ organy
Scigania.

Powyzsze dzialania raportowane sa w rejestrze incydentow zwigzanych z bezpieczenstwem

informacji i systemow IT.

§ 7 Podejmowanie dzialan w zwiazku ze zglaszanymi incydentami

naruszenia bezpieczenstwa przetwarzania danych osobowych

Podejmowanie dziatan oraz zgloszenie incydentu zwigzanego z naruszeniem ochrony danych

osobowych odbywa si¢ zgodnie z ,,Procedurg dokumentowania i zgtaszania naruszen bezpieczenstwa

ochrony danych osobowych w Uniwersytecie Przyrodniczym we Wroctawiu” (Zal. Nr 3 do
Zarzadzenia Rektora Nr 11/2019 z 21.01.2019 r.).
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